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Abstract

This bachelor thesis deals with the design, implementation and testing of Smart Hub
which can control home lighting by sending RF signals to Smart light switches. The hub
can be placed into an electrical box, has a touch screen, is connected to WiFi and can be
controlled by Google Assistant, via touch, or through Google Home mobile app.

Abstrakt

Tato bakalarska prace se zabyva navrhem, realizaci a testovinim Smart Hubu slouziciho
k ovladani domaciho osvétleni zasilanim RF signali Smart vypina¢im. Hub lze umistit
do elektroinstalacni krabice, na sobé méa dotykovy displej, je pfipojen k WiFi a ovlada se
hlasovym asistentem Google Assistant, dotykem displeje nebo mobilni aplikaci Google Home.
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Kapitola 1

Uvod

S klesajici cenou technologii dochézi na trhu v poslednich letech k narastu takzvanych
Smart Home vyrobkt. Jde o kazdodenni zafizeni v domacnosti, jako je napiiklad zarovka
nebo termostat, kterd jsou obohacena o moznost vzdéalené komunikace a jsou pripojena do
sité. Vlastnik téchto zafizeni je tak muze vzdalené ovladat nebo vycist jejich stav. Smart
Home zafizeni mohou mit i moZznost komunikovat mezi sebou a navzajem se ovlddat. Jednou
z kategorii Smart Home produkti je Smart osvétleni. Tato kategorie se zabyva zpisoby
ovladani svétel pomoci principii Smart Home.

Dnesnim hlavnim trendem ve Smart osvétleni domacnosti jsou, pfedevsim kvili velmi
jednoduchému zafazeni tohoto vyrobku do stavajiciho systému, takzvané Smart zZarovky.
Oblibenosti tohoto vyrobku u zékazniki odpovida i velky pocet stavajicich variant u raznych
vyrobct. Uzivatel po jednoduché instalaci mize své osvétleni vzdalené ovlddat naptiklad
pomoci hlasového asistenta, nebo dalkového ovladade. Smart funkce téchto vyrobku jsou ale
limitovany stévajici instalaci vypinact, kdy v piipadé, ze je uzivatel pouzije a ponecha ve
vypnutém stavu, zarovka ztraci v8echny Smart funkcionality.

Tento problém fesi takzvané Smart vypinace. Ty maji vétsinou stejné funkce jako Smart
zérovky, a mohou se stale ovladat manuélné bez ztraty Smart funkcionalit. Jejich hlavni
nevyhoda je v naro¢néjsi instalaci, kterd u vétSiny typu Smart vypinac¢i vyzaduje, aby byl
v elektroinstala¢ni krabici dostupny nulovy vodic, ktery se v pfipad€ vypinact standardné
nepfivadi. Jediny typ Smart vypinace, ktery nulovy vodi¢ nevyzaduje, je RF Smart vypinac,
ktery k pFipojeni do sité vyzaduje externi Hub'.

Tato bakalarskéa prace se zabyva nédvrhem, realizaci a testovanim Smart Hubu slouZiciho
k ovladani pravé RF Smart vypinact. Externich RF hubt je na trhu malé mnozstvi a vSechny
jsou urceny k volnému stani, kdy se musi ovladat pomoci jiného zafizeni, naptiklad mobilnim
telefonem. Prototyp Smart Hubu vyrobeny v této praci je oproti konkurenci uréen pro
umisténi do elektroinstala¢ni krabice a na sobé ma dotykovy displej. K mistni siti je pFipojen
pomoci WiFi, Smart vypinace ovlada zasilanim RF signéli a povel k rozsviceni/zhasnuti muze
prijmout kliknutim na displej, pfes mobilni aplikaci Home nebo hlasem pomoci virtualniho
asistenta Google Assistant.

Prace je rozdélena do t¥i ¢asti. V prvni ¢asti prace se vénuji vyrobktim v tuto chvili
nabizenych na trhu a jejich funkcim (Trendy v Smart osvétleni). V druhé ¢asti prace se vénuji

1Rozbotovag, neboli efektivni centrum aktivity, regionu nebo sité
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vybéru a popséani pouZzitych hardwarovych a softwarovych komponent (Teoreticka ¢ast). V
tfeti ¢asti prace se vénuji vlastni realizaci projektu (Prakticka ¢ast).



Kapitola 2

Trendy v Smart osvétleni

Tato kapitola se zabyvéa aktualné na trhu dostupnymi produkty pro doméci ovladani
svétel pomoci principi Smart Home a popisuje jejich jednotlivé funkcionality.

2.1 Uvod

Trh Smart Home vyrobku se rozrista kazdym dnem a kviili vzristajici poptavce se do
néj témér kazda velkd firma s elektronikou snazi dostat. Automatizace domécnosti nabizi
zakaznikim vice zpusobi jak ovladat sva osvétleni a miize vést az k 30% tuspore elektrické
energie.[36] Produktu je tedy velké mnozstvi, vétSina ale nabizi podobné nebo stejné funkce
a funguje na podobnych nebo stejnych principech. Z divodu prehlednosti je tato kapitola
rozdélena do podkapitol podle funkci a v kazdé z nich jsou uvedeny piiklady vyrobki.

2.2 Smart zarovky

Nejvétsi oblibenost ve svété maji takzvané Smart Zarovky. Jde o LED Zarovky se
standardnimi paticemi pro domécnost (napf. E27) s moznosti jejich ovladani na délku,
at uz dalkovym ovladacem, hlasem pomoci Smart Home asistenta nebo aplikaci v mobilnim
telefonu. Vé&tsina velkych hraci na trhu s elektronikou sazi pravé na Smart zarovky, a to
hlavné kvuli jejich univerzalité a jednoduché instalaci. Uzivatel nemusi mit zddné technické
znalosti, nemus{ vyuzivat sluzeb odbornika pro instalaci, sta¢i kdyz si doma vyméni zarovku.

Jejich hlavni nevyhoda je v omezeni moznosti pouziti jiz existujicich vypina¢a nainstalo-
vanych v domacnosti. Zérovky jimi ptjdou vypinat a zapinat stejné jako pred jejich instalaci,
pokud ale ziistane vypina¢ v poloze vypnuto, uzivatel piijde o v8echny Smart moznosti jejich
ovladani a musi zarovku zapnout pomoci vypinace.

Vétsina téchto zarovek od znamych znacek komunikuje pomoci protokolu ZigBee Light
Link a vyzaduji externi Hub, ktery je propoji s mistni sit{ pres WiFi nebo Ethernet. Na
stejném principu funguji i zZarovky komunikujici na protokolu Z-Wave, téch je ale mensi
mnozstvi, kvili nutné licenci. Jak Zigbee, tak Z-Wave jsou MESH! protokoly a oba maji
relativné nizkou energetickou narocnost.

!Smigen4 topologie, nevyzaduje centralni uzel, kazdy uzel v siti je p¥ipojen k jednomu nebo vice uéastnikiim
sité. Uzly jsou schopné nejenom posilat a pfijimat data, mohou je také preposilat.
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Druhou moznosti je pouziti hojné pouzivaného protokolu WiFi. Nékolik vyrobct spoléhé
na ovéfeny a témétr v kazdé moderni doméacnosti dostupny protokol WikFi. Zarovka se pripoji
piimo k WiFi routeru uzivatele. Toto TeSeni sice nevyzaduje externi Hub pro pfipojeni zarovek
do mistni sité, je vSak vhodné pouze do mensich prostor s mensim pocétem Zzarovek. a to
kvili dostupnosti WiFi signalu, vysokého poétu pripojenych WiFi zafizeni a relativné vyssi
vyrobni a prodejni cené zarovek. Kvuli pouziti protokolu WiFi maji také mirné vyssi spotiebu
nez zarovky s vyse zminénymi protokoly.

2.2.1 Philips Hue

Produkt Philips Hue (obrazek 2.1) funguje na principu pouziti komunika¢niho protokolu
ZigBee a Hubu (Hue Bridge), ktery zarovky propoji s mistni siti pomoci Ethernet kabelu.
Hue Bridge podporuje pripojeni az 50ti zarovek a miiZze fungovat i bez pripojeni k internetu.
Zérovky lze ovladat pomoci mobilni aplikace Hue app, bezdratovych tla¢itek (napf. Hue Tap
switch) nebo hlasového asistenta (napt. Google Assistant). Philips ma na vybér z velkého
mnozstvi zarovek, lamp a LED paskt, které se lisi svitivosti, barvou, thlem svétla, ale
i instalaci.[41]

Obrazek 2.1: PhilipsHue[42]

2.2.2 IKEA TRADFRI

Rada Smart zarovek a piislusenstvi IKEA TRADFRI je velmi podobna produktim Philips
Hue. Pouziva stejny protokol ZigBee a podobny Hub (TRADFRI Gateway) pro pfipojeni
k mistni siti pfes Ethernet. Také lze ovladat pomoci mobilni apliace (TRADFRI App),
bezdratovych tlacitek (napf. TRADFRI Remote control) nebo hlasového asistenta (napf.
Google Assistant). IKEA ma na vybér fadu zarovek, lamp a fixnich svétel. Jejich cena je
mirné nizsi nez u Philips Hue.[27|
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2.2.3 tp-link Kasa

Dalsim z vyrobcu Smart Zarovek je firma tp-link, znamé hlavné pro vyrobu sitovych
prvki jak pro domécnosti, tak pro profesionalni sféru. Jejich fada Smart zarovek pod nézvem
Kasa (obrazek 2.2) vyuziva komunikacniho protokolu WiFi a nevyzaduje tak pro pfipojeni
k mistni siti externi Hub. Zércvky 1ze ovladat pomoci mobilni aplikace (Kasa Smart app)
nebo hlasového asistenta (napt. Google Assistant). Oproti vySe zminéné konkurenci maji

vy s

mirné vyssi pohotovostni spotiebu, disponuji vyssi cenou a nemaji samostatné ovladace.[53]

Obrazek 2.2: tp-link Kasa[53]

2.2.4 Shrnuti

Smart zarovky jsou velmi oblibenou a rozsédhlou variantou Smart osvétleni pro doméacnost
a maji mnoho vyhod. Umoznuje uzivatelim potidit si do doméacnosti Smart osvétleni bez
nutnosti zdsahu odbornika, bez zmény nebo apravy fixnich osvétlovacich prvki doméacnosti
a elektroinstalace, a mohou instalaci provést sami. Na trhu je také velké fada aplikaci a vyrobkt
podporujici tyto Zarovky, uzivatel ma tedy na vybér velké mnozstvi ovladacich prvki. Vétsina
zarovek a aplikaci také podporuje ¢asteéné ztlumené svétlo, planovani zapnuti/vypnuti nebo
ulozeni stavu vSech Zarovek a jeho vyvolani pozdéji (profily). Nékteré z nich umi i ménit
teplotu nebo barvu svétla.

Tyto zarovky nejsou bohuzel idedlnim FeSenim a tak maji také nevyhody. Jejich cena
je vyrazné vysSi neZ obycejné zarovky nebo LED Zarovky bez Smart schopnosti. Jejich
neuplna funkcionalita s pouZzitim jiZ existujicich elektroinstalaci a vypinaca se d4 FeSit pouze
nevhodnymi zpisoby. A to budto nemoZnosti pouZiti starych vypina¢i, nebo jejich zaslepeni
pro nemoznost neimyslného vypnuti, zakoupeni Smart tlacitek a jejich umisténi na pavodni
mista vypinac¢t. Tato feSeni bud'to omezuji uzivatele v ovladani osvétleni, vyzaduji pomoc
odbornika na pfemosténi a zaslepeni vypinacili, nebo uzivatelovi velmi prodrazi instalaci koupi
mnoha Smart tlacitek.
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2.3 Smart zasuvky

Dalsi z oblibenych feSeni Smart osvétleni domacnosti jsou takzvané Smart zasuvky. Jde
o zafizeni, které se zasune do standartni doméci elektrické zasuvky, a do né¢ho zapojime
spotiebi¢, ktery chceme ovladat na déalku pomoci jiného Smart zafizeni. Smart zasuvky
nevyzaduji podporu specialisty, jejich instalace je jednoduché a uzivatel ji mize provést sam.
Do Smart zasuvky lze zapojit jakykoliv spotfebi¢, ktery lze zapojit do zasuvky standartni, je
vSak tfeba dbat na maximalni povoleny vykon Smart zasuvky.

Jejich hlavni nevyhoda je v nutnosti ponechani vypinace zapojeného zarizeni v zapnutém
stavu, coz u nékterych zafizen{ neni mozné. Pro potfeby doméaciho osvétleni toto omezeni ale
ve vétsiné pfipadd neni problém. Smart zédsuvky lze pouzit na vétginu lamp, lampicek a LED
paskt, které se zapojuji do zasuvek.

Naprosta vétsina novych modelt Smart zéasuvek komunikuje pomoci protokolu WiFi.
Zésuvky se pripoji do mistni sité pres doméci WiFi a lze je ovladat mobilni aplikaci kazdého
vyrobce nebo pfipojenim k hlasovému asistentu (napi. Google Assistent). Nékteré modely
jsou kompatibilni se Smart Huby a lze je ovladat Smart tlac¢itky. Mensi pocet Smart zasuvek
pouziva protokol ZigBee. Jsou tedy kompatibilni s vét§inou Smart Hubi na trhu, ale také
pro svoji bezdratovou funkcionalitu tento Hub nebo ZigBee tlac¢itko vyzaduji. Po pripojeni
k Hubu dosahuji stejné funkcionality jako verze s WiFi. Nékolik modeld Smart zasuvek pouziva
protokol Bluetooth. Tyto zasuvky jsou vétsinou schopny komunikovat pouze s mobilni aplikaci
a s mistni siti mohou komunikovat pouze pii pouziti hubu, kterych na trhu neni velké mnozstvi.

2.3.1 Sonoff

Spole¢nost sonoff vyrabi fadu Smart Home zafizeni, od Zarovek az po volné stojici vétrak.
Nabizi také nékolik modelt Smart zasuvek, jako je napiiklad Sonoff S20 (obréazek 2.3). Vsechny
tyto zasuvky funguji na protokolu WiFi|51] a lze je ovladat pomoci tlacitka pfimo na zasuvce,
mobilni aplikace (eWelink) nebo hlasového asistenta (napf. Google Assistent).[51]

Obrézek 2.3: Sonoff S20[28]
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2.3.2 Develco Products

Develco Products nabizi Smart zasuvku komunikujici pomoci ZigBee pod nazvem Smart
Plug Mini (obréazek 2.4). Smart zasuvku je tedy nutné pfipojit bud k ZigBee tla¢itku nebo
ZigBee Hubu od stejné nebo jiné spolecnosti. Po pripojeni k Hubu dosahuje stejné funkcionality
jako vySe zminéné zasuvky pfipojené pomoci WiFi.|13]

4

Obrazek 2.4: Develco Products - Smart Plug Mini[13]

2.3.3 Shrnuti

Smart zasuvky jsou témér idedlnim FeSenim pro piipojeni volné stojicich lamp a lampicek
k doméacimu Smart osvétleni. Na trhu je velké mnozstvi Smart zasuvek za relativné nizkou
cenu (od 250K¢), ¢asto nizsi nez u silngjsich Smart zarovek. Jednoduchéa instalace bez pomoci
odbornika tak umoziuje pfemnénu jiz stéavajicich lamp na Smart osvétleni. Vétsina zasuvek
také podporuje ¢asovace zapnuti a vypnuti.

Smart zédsuvky maji stejny, i kdyZz ne az tak velky, problém jako Smart zarovky. Lampa
musi zustat zapnuta pomoci ruéniho ovladani a ovladat se muze pouze pomoci Smart zasuvky,
pokud nechceme pfijit o Smart funkce. U volné stojicich lamp toto neni takovy problém,
jelikoz slouzi hlavné k dekorativnimu osvétleni, a tak se nezapinaji/nevypinaji tak ¢asto.

2.4 Smart vypinace

Nejvice funkénim feSenim Smart osvétlen{ jsou takzvané Smart vypinace. Jde o nahradu
stavajicich vypina¢i na svétlo instalovanych do stény. VétSina Smart vypinac¢t podporuje
spinani jakychkoliv typiu zarovek, a jsou omezeny pouze maximalnim vykonem. Jejich
nejvétsi vyhoda tim padem je, Ze se chovaji stejné jako standardni vypinace, a funkcionality
pouze pridavaji bez omezeni funkcionalit stdvajicich. VSechny Smart vypinace lze ovladat
ru¢né tlac¢itkem primo na vypinaci a podle modelu uzivatel je muZze ovlddat i mobilni
aplikaci, hlasovym asistentem nebo dalkovym tla¢itkem/ovlada¢em. Spolecnosti vétsinou
nabizi i vypinace s vice tlac¢itky pro ovladani vice svétel z jednoho mista.
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Jejich hlavn{ nevyhodou je néro¢néjsi instalace, ktera muze vyzadovat pomoc odbornika.
JelikoZ se jedna o vyménu vypinace svétla, musi uzivatel disponovat znalosti této problematiky,
dodrzovat zasady bezpecnosti a pripadné opravnéni podle statu, ve kterém tGpravu provadi.
Veétsina typtd Smart vypinact také vyzaduje pfivedeny jak fazovy, tak nulovy vodi¢ pro jejich
operaci. Pokud tedy dosavadni elektroinstalace toto neobsahuje, miZe se instalace Smart
vypinac¢tu velmi prodrazit.

2.4.1 WiFi vypinac

Prvni a nejrozsahlejsi moznosti jsou Smart vypinace komunikujici pomoci protokolu WiFi.
Tyto vypinace nevyzaduji externi Hub a pfipoji se pfimo k domaci siti WiFi. Tento typ
vypinacu vyzaduje privedeny jak fazovy, tak nulovy vodi¢, a proto se nehodi do staveb se
star${ nebo nedostate¢nou elektroinstalaci.

Prikladem WiFi vypina¢e mtze byt produkt Sonoff Touch (obréazek 2.5). Lze ho ovladat
dotknutim se kapacitniho tla¢itka umisténého na vypinaci, pomoci mobilni aplikace (eWelink)
nebo pripojenim k hlasovému asistentu (napi. Google Assistent).[52]

N L&

Obrazek 2.5: Sonoff Touch zapojeni (vlevo), Sonoff Touch (vpravo)[52]

2.4.2 Bluetooth vypinac

Na trhu je také nékolik mozZznosti Smart vypina¢i komunikujicich pomoci protokolu
Bluetooth. Vypinace se pripoji pfimo k mobilnimu telefonu a ovladaji se pomoci mobilni
aplikace. Naprosta vétsina z nich vyzaduje privedeny jak fazovy, tak nulovy vodi¢, a je
tedy vyhodnéjsi nainstalovat vypinac¢ s WiFi, ktery se nelisi instalaci a mé oproti Bluetooth
vypinadi vyhody (viz podkapitola 2.3).

Spole¢nost Yoswit ale vyrabi Smart vypinace s Bluetooth, které nevyzaduji nulovy vodic,
¢imz se stavaji jednou z mala variant pro pouziti Smart vypinace v doméacnostech se starsi
elektroinstalaci. Tento ypina¢ podporuje v8echny zarovky od vykonu 3W, pfipojuje se piimo
k mobilnimu telefonu a ovlada se mobilni aplikaci (Yoswit). Jednotlivé vypinace tvoii Mesh-
like sit a podporuji nastaveni ¢asovact a scén. Pro pripojeni svétel do mistni sité a internetu je
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potiebny zatim nevydany Smart Hub, nebo spolecnosti patentované feseni nazvané Mob-Mob.
Ze starého mobilniho zafizeni vytvori Smart Hub, ktery propoji Bluetooth vypinace a mistni
sit. Je nutno ale podotknout, Ze feSseni Mob-Mob je teprve v zacatcich a neni stabilni.[57]

2.4.3 RF vypinac

Pomérné rozsifenou a nejlevnéjsi moznosti je pouziti bezlicenéniho RF pasma ISM pro
komunikaci.|21] Vypinace jsou urc¢eny pro dalkové ovladani pomoci RF ovladacii, podobné
jako u garazovych vrat. Maji tedy velmi nizkou spotfebu a tak nevyZzaduji nulovy vodi¢ pro
instalaci. Jejich nejlepsi vlastnosti tedy jsou nizka cena a univerzalnost.

Jejich slabou strankou je ale zabezpeceni. Jelikoz se ovladaci signal neméni, tak oproti
WiFi a Bluetooth nejsou nikterak zabezpeceny proti Gtoku tieti strany. Jelikoz ale vypinace
pouze reaguji na tyto signaly, pripadny tto¢nik muze obé&ti maximalné rozsvécet a zhasinat
svétla, ale nemuze pristoupit do mistni sité obé&ti.

Prikladem takového vypina¢e muZe byt BroadLink TC2 (obrazek 2.6). Ten podle modelu
ma na sobé jedno az tii kapacitni tlac¢itka, umi ovladat jedno az tii svétla a to jakéhokoliv
typu od 3W, nebo od OW s pouzitim kapacitoru zapojeného paralelné s objimkou zarovky.[11]

Tyto typy vypinaci lze také ovladat pomoci mobilni aplikace a hlasového asistenta, je
k tomu ale potfeba specialni 433MHz Smart Hub. Téch neni velké mnoZsti, a jsou dostupné
hlavné na asijském trhu. Takovyto Hub mé na sobé 433MHz vysila¢ a lze pfipojit k domaci
WiFi, tim umozni ovladani vypinacu z mistni sité. Pomérné velkou nevyhodou je relativné
vysoka cena téchto Hubii, které muzou stat i vice nez Huby pro Smart Zarovky.

Piikladem takového Hubu muze byt BroadLink RM Pro (obréazek 2.6). Ten obsahuje
vSechny funkcionality popsané vyse, ¢asovace, scény a navic i IR diody pro ovladani zarizeni
jako je napf. televizor.[10]

[
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Obrazek 2.6: BroadLink - TC2 Zapojeni (vlevo)[11], TC2 (uprostted)|[11], RM Pro (vpravo)|10]

2.4.4 Shrnuti

Smart vypinace jsou nutnou soucasti nekompromisniho feSeni doméaciho Smart osvétleni.
Neomezuji funkcionalitu a jsou univerzalni, mohou byt pouzity i s kombinaci Smart zarovek



KAPITOLA 2. TRENDY V SMART OSVETLENI

a s dostatetnou podporou v softwaru tak odstranit jejich nevyhody. Svoji cenou se vice blizi
cené kvalitnich vypina¢t nez se Smart zarovky bliz{ cené Zzarovek bez Smart schopnosti, a pfi
pouziti jednoho vypinace na vice svétel se porizovaci cena oproti Smart zdrovkim vyrazné
snizi.

Jejich jedind, ale pomérné velkd nevyhoda je v nidro¢né a piipadné i drahé instalaci. Diky
tomuto vypinace nepievladaji trhu Smart osvétleni. Pokud se v8ak vypinace vybiraji do
novostavby, tyto problémy vymizi, jelikoZ by nova instalace probihala stejné i u vypinaci bez
Smart funkci, a pfivedeny nulovy vodi¢ se muze zahrnout jiz v planech.

2.5 Shrnuti trendd v Smart osvétleni

Na trhu existuje velké mnozstvi vyrobki s podobnymi funkcemi. Diky otevienym stan-
dardim je mnoho z téchto vyrobkt navzéjem kompatibilnich a tak méa zakaznik velky vybér.
a to vyména dosavadnich zarovek za Smart zarovky. Toto feSeni je velmi nékladné a omezené
ve své funkcionalité diky ptvodnim vypinac¢im, které pfi vypnuti prerusi zarovkam napéajeni
a tak pfijdou o Smart funkce.

Pro vyfeseni tohoto problému je potieba zésah do dosavadni elektroinstalace a investice
do Smart ovlada¢i. V piipadé, kdy k vypina¢im jsou ptivedeny nulové vodice, je vyhodngjsi
vyména dosavadnich vypinac¢li za Smart vypinace, coz zajisti plnou funkcionalitu Smart
osvétleni. Pokud k vypina¢im nulové vodiCe privedeny nejsou, uzivatel Smart vypinace
prichéazi o informaci stavu zapnuti a vypnuti Zarovky v pripadé, Ze se pouzilo manualni
prepnuti stavu zarovky tla¢itkem na vypinaci. K zajisténi plné funkcionality je potiebna
kombinace Smart vypinace a Smart Zarovky s dostate¢nou softwarovou podporou (skupiny).

V dnesni dobé je dle autorova nazoru nejlepsi zacit s konverzi volné stojicich dekoracnich
lamp na Smart osvétleni. S co nejmensim usilim uzivatel dostane co nejvic funkcionalit, a to at
uz pii pouziti Smart zarovky nebo Smart zasuvky. Manualni ovladani lampy musi v kazdém
pripadé zustat v zapnuté poloze, coz sice omezuje jeji funkcionalitu, ale jelikoz slouzi hlavné
k dekorativnimu osvétleni, nebude tato funkcionalita ¢asto chybét a v pripadé pouziti Smart
zasuvky miuze byt nahrazena tlacitkem umisténym na zésuvce.
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Kapitola 3

Teoreticka cast

Tato kapitola se zabyva popsanim pouzitych hardwarovych a softwarovych komponent
a jejich porovnanim s moznymi alternativami.

3.1 Software

3.1.1 Platforma - IFTTT

IFTTT! je online platforma pro spojeni a interakci jednotlivych sluzeb. Sluzbou v IFTTT
muze byt jakakoliv aplikace nebo zafizeni, které je platformou podporované, napiiklad Twitter,
Dropbox, Fitbit, a nebo Google Assistant. Jednotlivé sluzby pak uZzivatel muze priradit do
takzvanych applet, ve kterych nastavi jednotlivé vstupy a vystupy sluzeb a také podminky
pro jeji aktivovani. Appleta tak spoji funkcionality pfipojenych sluzeb. Piikladem muze byt
spojeni iPhone kalendéafe a Google Assistanta, platforma I[FTTT umozni vytvafeni novych
zépist v iPhone kalendafi pomoci Google Assistanta, coZ tyto sluzby nativné nepodporuji.[26]

Oproti podobnym platformém, jako je Zapier nebo Microsoft Flow, je sluzba IFTTT
zdarma bez omezeni po¢tu pouZiti jejich applet za mésic, proto byla pouZzita v této préci.|[22]

3.1.2 Komunikaéni protokol - MQTT

MQTT, neboli Message Queue Telemetry Transport, je velmi jednoduchy, nenaro¢ny
komunika¢ni protokol uréeny pro zafizeni s omezenou schopnosti komunikace, at uz diky malé
propustnosti sité nebo vysoké odezvé. Protokol se snazi minimalizovat potFebnou propustnost
sité a zajistovat spolehlivost doruceni. Diky témto vlastnostem se stal idealnim protokolem pro
pouziti v M2M a IoT aplikacich. Od roku 2013 je tento protokol standardizovén spole¢nosti
OASIS pod bezplatnou licenci. MQTT ke své ¢innosti vyuziva protokolu TCP/IP a muze
vyuzivat i protokolu SSL/TLS k bezpecné zasifrované komunikaci.|40]

MQTT komunikace mezi jednotlivymi zafizenimi funguje na udalostmi Fizené ptihlas/-
publikuj architektute. Jedno zafizeni musi byt takzvany MQTT zprostiedkovatel. Jedna se
o centralni server, ktery pfijima, zpracovava a odesila vSechny zpréavy od a do ostatnich
zafizeni v MQTT siti, které se v siti nazyvaji klienti. V protokolu také existuji takzvana

'If This Then That
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témata, jde o identifikatory, které jednotlivi klienti pouziji pro pfihlaseni k odbéru zprav
se stejnym identifikitorem. Jakmile se klient do témata prihlési, zprostfedkovatel mu zacne
preposilat v8echny zpravy, které byly poslany do stejného témata, dokud se klient z tématu
neodhlasi. Cely proces je vidét na obrazku 3.1.[25]

PRIHLAS

e O KLIENT

1

4 "X"(ztémay)

MQTT

zprostredkovatel

KLIENT

sellZch PUBLIKUJ "X"

3 (dotéma)

5 "X" (ztéma)

---------- KLIENT
(do téma'y)
Obrazek 3.1: Ukazka fungovani MQTT sité.[25]

MQTT je pouzito v druhé verzi softwaru pro Smart Hub hlavné kvili své bezpecnosti
a vhodnosti pro Smart zafizeni. Oproti protokolu HTTP, ktery neslo zaménit za HTTPS kviili
omezeni platformy IFTTT[26], zajistuje MQTT v SSL/TLS refimu zabezpecené Sifrované
spojeni a také muze pozadovat autentizaci. Popsani omezeni prvni verze softwaru a vybrani
MQTT protokolu je popséano v podkapitolach 4.3 a 4.4.1.

3.1.3 Sluzba - gBridge

gBridge je Open Source webovéa sluzba, které zajistuje propojeni MQTT zafizeni se Smart
Home Device API Google Assistenta. Toto je nutné, jelikoz spole¢nost Google podporuje
ovladani Smart Home zafizeni svym hlasovym asistentem pouze pomoci vlastniho API. Aby
kazdé Smart zafizeni bylo s asistenem kompatibilni, musi komunikovat pomoci tohoto API.
gBridge toto API do své sluzby zaintegrovalo a propojilo ho na MQTT server, ktery provozuji,
uzivatel gBridge sluzby tak miize ovladat sva klientskd MQTT zafizeni pomoci hlasového
asistenta Google Assistant. Spoleénost nabizi nékolik pfedplatnych pland pro pouziti jejich
servertli, pripojeni az 4 zafizeni je zdarma, neomezeny pocet zafizeni stoji uzivatelem uréenou
¢astku, minimalni ¢astka je $1. JelikoZ je ale projekt Open Source, mize uzivatel spustit
vlastni instanci gBridge na vlastnim serveru. [31]

Sluzba gBridge je pouzita v druhé versi softwaru pro Smart Hub misto platformy
IFTTT|26], a to kvili moZnosti zabezpefeni komunikace, rychlosti zpracovani dotazii a lepsi
integraci s Google Assistant. Popsani omezeni prvni verze softwaru a vybréani sluzby gBridge
je popsano v podkapitolach 4.3 a 4.4.1.

12
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3.1.4 Programovaci jazyk - Python

Python je ¢itelny objektové orientovany programovaci jazyk, ktery je svymi funkcemi
podobny jazykim Perl, Ruby, Scheme nebo Java. Mezi jeho zajimavé funkcionality patii
elegantni syntaxe, jednoduchéd pouzitelnost vhodna pro prototypovani, velka standartni
knihovna, interaktivni moéd pro testovani malych ¢asti kodu, moznost importovani moduli
vytvorenych a predkompilovanych v jinych programovacich jazycich, a vysokid podpora
operacnich systému. Stazeni a pouziti tohoto jazyka je zdarma diky dostupnosti pod Open-
source licenci.|43]

Spolecnost Python Software Foundation provedla v roce 2008 pomérné rozsahlé zmény
v nové verzi 3.0, a tak nemohl jazyk zistat zpétné kompatibilni s verzemi 2.x. Nejvétsi zména
byla v podpofe Unicode?, ktery se nyni na texty pouziva jako zakladni volba, dale probéhly
zmény v nékterych zakladnich funkcich (napft. print) a matematické funkce jiz nezaokrouhluji
na cela ¢isla. Tyto zmény zpiisobily i to, ze mnoho 2.x knihoven neni kompatibilnich s 3.x
Pythonem. Diky této nekompatibilité knihoven se Python 2.x hojné vyuZziva i dnes, i pres
to, Ze jeho posledni verze 2.7 vysla v poloviné roka 2010. Kazdym dnem ale pfibyvaji nové
knihovny nebo porty starych knihoven do Pythonu 3.x, a tak jeho popularita stoupé. V dnesni
dobé nezalezi tolik na tom, kterou z verzi si programator vybere, pokud ale projekt vyzaduje
dlouhodobou tdrzbu, nebo neni zaddny dobry divod k pouziti pythonu 2.x, mél by pouzit
verzi 3.x.[44]

Python je v této praci pouzit kvili jeho vétsi standardni knihovné a vhodnosti pro
prototypovani oproti vySe zminénym programovacim jazyktm.

3.1.5 OS - Raspbian

Raspbian je doporu¢eny opera¢ni systém pro fadu produkti Raspberry Pi (podkapitola
3.2.1). Tento neoficialni port Linuxové distribuce Debian je zdarma a optimalizovan pro b&éh
na Raspberry Pi hardwaru. Obsahuje pfes 35000 binarnich balickt pfipravenych pro instalaci
na podporovanych zafizeni. Raspbian je aktivnim komunitnim projektem, ktery se zaméiuje
na stabilitu a vykon co nejvétsiho mnozstvi binarnich balicki. Raspberry Pi Foundation
distribuuje predpfipravené obrazy tohoto opera¢niho systému v nékolika verzich, a to budto
bez desktopového prostiedi, s desktopovym prostiedim, a nebo s desktopovym prostiedim
a doporucenym softwarem. Tyto obrazy jsou ¢asto obnovovany za nejnovéjsi verze.[47]

Oproti ostatnim operacnim systémum pro Raspebrry Pi jako je napfiklad Windows 10
IoT nebo Arch Linux méa Raspbian nejlepsi podporu a optimalizace pro fadu Raspberry Pi
a je to také nejpouzivanéjsi operani systém pro tyto zarizeni. Diky témto vlastnostem je
Raspbian pouzity v této praci.

3.1.6 MQTT zprostredkovatel - Mosquitto

Eclipse Mosquitto je open-source MQTT zprostifedkovatel, ktery implementuje MQTT
protokol verze 5.0, 3.1.1 a 3.1. Mosquitto je nenéro¢ny, dostupny na velkém mnozstvi platforem
a vhodny jak pro miniaturni osobni pocitace, tak pro vykonné servery. Typicky je jeho velikost
okolo 120kB a pfi spusténi potiebuje pouze okolo 3MB paméti RAM s 1000 pripojenych

2Definice zptisobt reprezentace texti znakovymi kody.
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klientti. Kromé fungovani jako MQTT zprostiedkovatel ma Mosquitto moznost pfemosténi
své instance serveru s jinym, a tim rozsifit svou MQTT sit. [14][15]

Mosquitto v porovnani s ostatnimi MQTT zprostfedkovateli, jako je napiiklad RabbitMQ
nebo EMQ), sice nenabizi nejvice funkcionalit, zato je nejméné néro¢ny a nejrychlejsi, diky
tomu byl pouzit v této praci. [7]

3.1.7 Webovy framework - Flask

Flask je webovy mikroframework pro Python zaloZeny na knihovnédch Werkzeug a Jinja
2. Nabizi tedy nastroje, knihovny a technologie které programatorovi umoziuji vytvorit
webovou aplikaci. Flask je mikroframeworkem diky své minimé&lni dependenci na externich
knihovnéch. To mé své vyhody, jako tfeba vypocetni nenaro¢nost, jednoduché updatovani
knihoven a sledovani jejich pripadnych chyb v zabezpeceni. Tento pristup ma ale i nevyhodu,
a to omezeny pocet néstroji, a tak musi programéator udélat vice prace sam, nebo pridat
nové knihovny. [48][35]

Flash byl v této praci pouzit diky své jednoduchosti nastaveni, rychlosti implementace
a vhodnosti pro malé projekty oproti podobnym webovym frameworktm jako jsou Django
nebo Pyramid. [12]

3.1.8 Ostatni knihovny a LXDE

Kromé standartni knihovny Pythonu, vysSe zminénych knihoven a softwaru je v praci také
vyuzito desktopového prostiedi LXDE?[38], knihovny RPI[47] pro ovladani periferii Raspberry
Pi, knihovny Pillow|37| pro praci s obrazky, knihovny Paho[16] implementujici MQTT klienta,
a knihovny lib  tft24T[8], ktera se stard o spojeni a ovladani displeje s dotykovou vrstvou.

3.2 Hardwarové moduly

3.2.1 Raspberry Pi Zero W

Raspberry Pi je fada nizko-ndkladovych miniaturnich osobnich pocéitac¢i s ARMovymi
procesory vyrabéna spole¢nosti Raspberry Pi Foundation|45]. Jednim z jejich produkti je
Rapsberry Pi Zero W (obrazek 3.2).

Tento model disponuje jednojadrovym procesorem Broadcom BCM2835 o taktu 1GHz,
512MB RAM, bezdratovym WiFi a Bluetooth pripojenim, Mini HDMI vystupem, dvéma
Mikro USB porty, jednim z nich s podporou USB OTG, 40ti pinovym GPIO headrem,
kompozitnim videem, kamerovym CSI konektorem a jeho cena je pouze $10.[46] Jedna se
tedy o velmi univerzalni zafizeni vhodné pro rizné domaci projekty nebo vyrobu prototypu
vestavénych systémi.

Raspberry Pi Zero W byl v této praci pouzit diky svym vyhodam oproti jinym moznostem,
jako je napiiklad Orange Pi[56], Arduino[6], nebo osobni po¢ita¢ zaloZzeny na architekture
x86. Jeho cena je nizka, obsahuje WiFi, disponuje dostate¢nym vykonem, mnoho knihovnami,
a stoji za nim velka komunita.

3Lightweight X11 Desktop Environment
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Obrazek 3.2: Rapsberry Pi Zero W|[46]

3.2.2 Google Assistant - Google Home Mini

Google Assistant je virtuédlni asistent vytvoreny spolecnosti Google. Tento asistent mé
mnoho funkci, jako je napiiklad prehravani hudby, rddia a jinych médii, ¢teni a zapis polozek
v Google kalendafi, zjisténi pfedpovédi pocasi, vyhledani informaci na internetu, nebo ovladani
jednotlivych komponent Smart Home.|[19]

Ovladani Smart Home zafizeni je mozné také v mobilni aplikaci Home (Google Home),
kde je potifeba Smart zafizeni pfidat. Ovladani poté funguje pres vSechna zafizeni s Google
Assistant, na kterych je uzivatel prihlasen.

Google Assistant je dostupny na velkém poétu zafizeni, mezi néz pat¥i mobilni telefony
a tablety, Smart hodinky, multimediélni jednotky automobili, sluchatka, televize a dedikované
reproduktory. Jednim z téchto dedikovanych reproduktoru je Google Home Mini (obréazek 3.3),
ktery je nejmensi a nejlevnéjsi ($50 bez VAT) z nabidky reproduktorii spolecnosti Google.[19]

Obrazek 3.3: Google Home Mini|9]

Tento Smart reproduktor mé plnou podporu Google Assistant, mize tedy nepretrzité
naslouchat a pfi zachyceni fraze "OK Google"se aktivuje a zpracuje dotaz. Podporuje celou
fadu audio formatu (napf. HE-AAC, LC-AAC, MP3, atd.), k internetu se pfipojuje pomoci
WiFi a mé také Bluetooth pro pfipojeni s Bluetooth reproduktory nebo mobilnimi telefony.
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Google Home Mini obsahuje 40ti milimetrovy reproduktor a 2 mikrofony. Napéjeni je zajisténo
mikro USB konektorem, ktery vyzaduje 5 volti a az 1,8 ampér.[19][20]

V této praci byl Google Home mini pouzit diky své nizké cené oproti jinym vyrobkim
z fady Google Home[4] a celkové vetsi oblibenosti na ¢eském trhu oproti konkurenénimu
produktu Amazon Echo Dot|3] podle trzeb na serveru Alza.cz[5][5].

3.2.3 Displej

Jedna se o genericky barevny TFT LCD displej (obrazek 3.4) z asijského trhu. Jeho
velikost je 2.8 palce, rozliseni 320x240 pixelti a obsahuje Fidici mikroprocesor 1119341, se
kterym lze komunikovat po rozhrani SPI. Displej také disponuje rezistivni dotykovou vrstvu
s ovladacim ¢ipem TSC2046, ze kterého lze zjistit informace o dotyku také po rozhrani SPI.
Nejvétsi vyhodou tohoto generického displeje je nizka cena (pod $10) a jednoduchost pfipojeni
diky vyvedeni v8ech vodi¢ii na pinheader.|2]

Obrazek 3.4: Displej[2]

Tento displej byl v praci pouzit hlavné kvili jeho nizké cené a spravné velikosti pro elek-
troinstala¢ni krabici. Oproti nabidkam 2.8"displeje od spole¢nosti Waveshare[55] a Adafruit|1]
je tento displej alespon dvakrat levnéjsi se zachovanim stejnych funkcionalit.

3.2.4 Radiovy vysila¢ a prijimac

Znovu jde o generické vyrobky z asijského trhu pod modelovym nazvem MX-05V (obréazek
3.5) pro piijima¢ a MX-FS-03V (obrazek 3.5) pro vysila¢. Oba moduly pracuji v bezlicenénim
RF pasmu ISM|21] na frekvenci 433MHz a pouzivaji ASK[21] (Amplitude Shift Keying)
modulaci pro komunikaci. Oba moduly jsou dostatecéné spolehlivé pro neprofesionalni pouZziti
a jejich cena (pod $1 za par) je velmi atraktivni.[24][23][21]

Vysila¢ ma maximélni vysilaci vykon 10mW, maximélni dosah na 20-200m, a to podle
napéti napajeni, které akceptuje 3.5 az 12 voltd. Maximalni datova propustnost je 4000 bitu
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za sekundu. Modul neobsahuje zadné integrované obvody a je vytvofen pouze z oscilatoru,
tranzistort a pasivnich soucastek.[24]

Prijima¢ vyzaduje napajeni 5 volty a odebira 4 miliampéry. Jeho citlivost je -105dB.
Modul obsahuje 2 opera¢ni zesilovace integrované v ¢ipu LM358-N, 2 tranzistory a pasivni
soucastky.[23]

Obrazek 3.5: MX-05V RF piijima¢ (vlevo)[23], MX-FS-03V RF vysila¢ (vpravo)[24].

V préci byly tyto produkty pouzity kviili jejich nizké cené, dostate¢nému dosahu, kompa-
tibilni modulace signalu a faktu, Ze s nimi autor préce jiz difve pracoval. Oproti produktim
které obsahuji ¢ip SI4463[49| jsou pouzité moduly desetkrat levnéjsi a nevyzaduji komunikaci
po SPI. Komunikaci po SPI nevyZaduje napiiklad modul s ¢ipem PM7139[50], ten ale stéle
desetkrat drazsi a nepodporuje vyzadovanou ASK modulaci signalu.

3.2.5 RF Smart vypinac¢

RF Smart vypinacu existuje velké mnoZstvi a vétsina z nich jsou levnymi (pod $10) klony
RF vypinaca vétsich znacek, jako je napfiklad BroadLink T'C2 zminény v podkapitole 2.4.3.
Jednim z takovych klonu je i MiniTiger 01EU (obrazek 3.6).

Obrazek 3.6: MiniTiger 01EU[18]
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Tento vypina¢ na sobé ma jedno osvétlené kapacitni tlacitko, jeho povrch je z tvrzeného
skla, podporuje stfidavé napéjeci a spinaci napéti od 110 do 240 voltti, spinaci vykon az 800W
a sam spotiebovava pouze 0,02W. Jeho miniméalni pocéet sepnuti je 100000 a podporuje vSechny
typy zarovek od 3W nebo od OW pii zapojeni dodaného kapacitoru paralelné s objimkou
zérovky.|18]

V této praci byl pouzit kvili své dostatecné funkcionalité pro splnéni zadéni a nizké cenné
oproti jinym vypinac¢tim, jako je napiiklad BroadLink TC2[11].

3.2.6 Zdroj

Jakozto zdroj pro napajeni celého zarizeni byl zvolen genericky spinany zdroj z asijského
trhu. Tento zdroj (obrazek 3.7) muze byt napajen stiidavym proudem v rozmezi od 85V az do
265V s frekvenci 50Hz az 60Hz, nebo stejnosmérnym napétim od 100V do 370V, a poskytuje
5V napéti s maximélni odchylkou 0,2V, maximalnim proudem 700mA, galvanické oddéleni
vstupu a vystupu, a ochranu proti piehiati nebo zkratu.|30]

Zdroj byl se zafizenim dlouhodobé testovan pro zjisténi piipadnych problému s nedosta-
teCnym vykonem zdroje. Pfi testovani dochézelo k problémtim pouze v piipadé, Ze bylo za
béhu k Raspberry Pi pripojovano nové USB OTG zafizeni. V takovém pripadé se celé zafizeni
restartovalo, v normalnim chodu ale k tomuto nedochazi a odebird maximalné 300mA, coz je
bez problémi dlouhodobé dosazitelné timto zdrojem.

Oproti jinym moZnostem, jako je napiiklad klasicky USB zdroj do zasuvky je toto reSeni
pripravené na zabudovani do krabicky, a to diky svym kontakttim na pripajeni kabelt a malym
rozmérim.

Obrazek 3.7: Genericky spinany zdroj[30]
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3.3 NAvrh reseni

3.3.1 Zapojeni

Pred objednénim vSech soucastek je nejprve nutné provést néavrh zapojeni vSech komponent
(displeje a RF vysilace) k Raspberry Pi Zero W. Toto je nutné pro to, aby se zjistilo, jestli
je mozné vSechny komponenty zapojit najednou a zda s nimi bude Raspberry schopné
komunikovat. V pfipadé, Zze by na Raspberry pi nebylo na pfipojeni vSech zafizeni dostatek
pinti, musel by se tento problém fesit jiz v navrhu a to napfiiklad zménou komunika¢niho
rozhrani a vyménou komponenty. Névrh zapojeni pro Smart Hub je vidét v tabulce 3.1.

Cislo pinu | Funkce pinu Zapojeni
1 3V3 Displej - VCC
2 5V Zdroj - VCC
6 GND Zdroj - GND
9 GND Displej - GND
12 GPIO 18 Dotyk - CS
14 GND Vysilaé - GND
15 GPIO 22 Displej - RESET
16 GPIO 23 Vysila¢ - DATA
17 3V3 Vysila¢ - VCC
18 GPIO 24 Displej - DC
19 SPI 0 MOSI Displej - SDI
21 SPI 0 MISO Displej - SDO
23 SPI 0 SCLK Displej - SCK
24 SPI 0 CEO Displej - CS
32 GPIO 12 (PWMO) | Displej - LED
35 SPI 1 MISO Dotyk - DO
37 GPIO 20 Dotyk - IRQ
38 GPIO 26 Dotyk - DIN
40 SPI 1 SCLK Dotyk - CLK

Tabulka 3.1: Zapojeni Raspberry Pi Zero W

Diky nizkému poc¢tu externich zafizeni byl na Raspberry Pi dostateény pocet periferii. Na
zakladé tohoto faktu je zapojeni navrzeno tak, aby usnadnilo i testovan{ a vyvoj Smart Hubu.
Kazdé zafizeni ma pripojené napajeni z jiného pinu a displej i dotyk jsou zapojeny na oddélené
rozhrani SPI, coZ zajistuje, Ze Zadné piny externich zafizeni nesdili jeden pin Raspberry Pi.
Miuzou se tedy Smart Hub sestavit z jednotlivych modult a pouze piimych propojovacich
vodici bez jakéhokoliv pajeni. Toto je vhodné pro rychlé zapojeni vSech komponent, jejich
otestovani a pripadné vyzkouseni zmén v zapojeni.

JelikoZ jde o prototyp zarizeni, finalni spojeni Smart Hubu neni provedeno modularné
pomoci konektorti, ale pajenim. V pripadé sériové vyroby s vlastnim navrhem krabicky by
stadila jedna DPS, na kterou by se zepredu pripojil displej a zezadu pfipojilo Raspberry Pi
a vysilac.
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3.3.2 Architektura verze 1

Architektura prvni verze softwaru vychézela predevsim ze sluzeb a knihoven, se kterymi
mél autor préce uz zkusenost. Cela architektura je postavena okolo platformy IFTTT, ktera
podporuje nastaveni vlastnich hlasovych pfikazt a vykonani akci na jejich zédkladé. Blokové
schéma komunikace od Google Assistanta az po Smart vypinaé je znazornéno na obrazku 3.8.

Google server IFTTT

Internet nterne

Google Assistant  Smart vypinac Smart Hub

Obrazek 3.8: Blokové schéma komunikace (IFTTT). (Vytvofeno pomoci draw.io[29])

V blokovém schéma (obrazek 3.8) zahajuje akce rozsviceni/zhasnuti svétla u Google
Assistenta, ten posila hlas nebo text, ktery byl zachyceny na zafizeni, na servery spole¢nosti
Google, ktera jednotlivé pozadavky zpracovava. Pokud pozadavek odpovida jedné z predna-
stavenych applet v IFTTT, Google server odesle zpravu serveram platformy IFTTT. Tyto
servery zpravu vyhodnoti a podle nastaveni v odpovidajici appleté provede HTTP dotaz na
webovy server bézici na Smart Hubu. Smart Hub tento dotaz zpracuje a podle jeho parametrii
zasle RF signal Smart vypinadi, ten uz rozsviti/zhasne zarovky a tak se akce dokondéi.

3.3.3 Architektura verze 2

Architektura druhé verze softwaru vychazi ze sluzeb a knihoven, se kterymi autor prace
nemél predeslou zkugenost. Celd architektura je postavena okolo sluzby gBridge, ktera zajistuje
propojeni MQTT zafizeni s Smart Home Device API Google Assistenta[31]. Blokové schéma
komunikace od Google Assistanta az po Smart vypina¢ muze byt vidét na obrazku 3.9.

V tomto blokovém schématu (obréazek 3.9) za¢ina akce rozsviceni/zhasnuti svétla u Google
Assistenta, ten posila hlas nebo text, ktery byl zachyceny na zafizeni, na servery spole¢nosti
Google, které jednotlivé pozadavky zpracovava. Pokud pozadavek odpovida jedné z povolenych
akci nad zaregistrovanym Smart Home zafizenim, Google server pres své API odesle zpravu
bud'to na server gBridge |1] nebo pfimo na Smart Hub [2|. ZaFizeni, které zpravu piijme, ji
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pielozi do MQTT formatu a pieposle MQTT zprostiedkovateli beZicimi na Smart Hubu.
Smart Hub tuto zpravu zpracuje, a podle jeho parametru zasle RF signdl Smart vypinaci,
ten uz rozsviti/zhasne zarovky a tak se akce dokonéi.

Google server [1] gBridge

[1] Internet

[2] Interne V{']] Internet|

Google Assistant  Smart vypinaé Smart Hub

Obrazek 3.9: Blokové schéma komunikace (Bridge). (Vytvofeno pomoci draw.io[29])

Znaky [1] a [2] v obrazku 3.9 oznacuji 2 mozné cesty, kudy zprava miZe projit, pii
implementaci Tesen{ se ale vidy vyuzije pouze jedné cesty. V této praci se zaméiifme na
implementaci [1] s pouiitl’m gBridge servert. Implementace [2] vlastni instanci sluib}'f
Smart Hubu. Pfi pouziti maxnnaln Ctyf Smart vypinacii je vyuzivani serveri gBrdige zdarma
a tak rozbfhani vlastni instance sluzby nemé vyznam.
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Kapitola 4

Prakticka cast

Tato kapitola se zabyva popsanim procesu zapojeni, zprovoznéni a otestovani Smart Hubu.

4.1 Zapojeni

Jednotlivé komponenty Smart Hubu byly zapojeny podle tabulky 3.1 v podkapitole 3.3.1.
P1i vyvoji softwaru bylo pouzito kabeli s konektory pro moznost jednoduchého nahrazeni
nebo prepojeni jednotlivych modult. Pfed umisténim do krabicky se konektory vymeénily za
spoje pajené.

4.2 Software verze 1

4.2.1 Instalace operac¢niho systému

Prvnim krokem v softwarové Casti bylo nainstalovani opera¢niho systému. Zvolenym
systémem je Raspiban|47| Jessie a to ve verzi bez desktopového prostiedi. Jessie je starsi
verze Raspbian, je ale potfebné pro instalaci ovladace dotykového zafizeni. Po staZzeni obrazu
z oficidlnich stranek Raspberry Pi se vypalil na mikroSD kartu, kterd byla vlozena do
Raspberry Pi Zero W. Pro prvni nastaveni se k Raspberry pripojila také klavesnice a monitor.
Po jeho spusténi doslo ke zméné hesla, pripojeni k mistni WiFi a zapnuti komunika¢niho
protokolu SSH. Zafrizeni se restartovalo a klavesnice a monitor nebyly nadale potiebné.
K zafizeni se pomoci protokolu SSH pfipojil druhy osobni poédita¢. Timto byla instalace
dokoncena.

4.2.2 Odposlech ovladaciho signalu Smart vypinace

JelikoZz vyrobce Smart vypinace MiniTiger 01EU neuvadi pouzity protokol pro jeho
ovladani, bylo potfeba ovladaci signél odposlechnout. K Raspberry Pi se namisto RF vysilace
pripojil RF pfijima¢, piny pro pripojeni zustaly stejné. Po instalaci programovaciho jazyka
Python byl v ném vytvofen jednoduchy program, ktery kontroluje pin, na ktery je pfipojeny
RF piijima¢. Pfi zméné stavu pinu (zména napéti) zapiSe ¢as této zmény. Tento program
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byl spustén a v blizkosti RF pfijimace bylo zmécknuto tlac¢itko dalkového ovladani Smart
vypinace, ktery vyrobce prodava.

Po zachyceni signalt vSech jednotlivych tla¢itek dalkového ovladéni byl program zastaven.
7 vystupu programu slo poznat, Ze se jedna od 24 bitové hodnoty zakédované do opakujicich
se pulsil o stejné ¢asové periodé piiblizné 725Hz, které se odliduji do dvou rozdilnych st¥id!
priblizné 75% a 25%, a cely signal vzdy konéi pulzem se st¥idou 25%. Na obrazku 4.1 je vidét
piiklad takového signélu, kdy zakdédovand binarni hodnota je ’010100010010010101111000°.
Dalkové ovladani posilalo signél tak dlouho, dokud uzivatel drzel tlac¢itko. P¥i zméacknuti
tlacitka se signél odeslal desetkrat s rozestupem alespon 10ms.

S A R

Obrézek 4.1: Zakodovany ovladaci signal. (010100010010010101111000)

4.2.3 Zasilani ovladaciho signilu Smart vypinace

Po tspésném zjisténi kédovani ovladaciho signalu byl RF pfijima¢ odpojen a zpatky
pripojen RF vysila¢. Pro vysilani ovladactho signalu byl vytvoren v Pythonu program, ktery
prijme 24 bitd, zakéduje je a pomoci knihovny RPi je desetkrat za sebou odesle do RF
vysflace. Jeho funkcionalita byla ovéfena na aktivnim Smart vypinaci. Cely program dodrzuje
Casovani zjisténé pii odposlechu déalkového ovladani a funguje spolehlivé. Tento program se
vyuziva jako knihovna pro posilan{ ovladacich signali Smart vypinadi.

Vypina¢ MiniTiger 01EU ma4 uéici rezim a miZe reagovat na 3 riizné signaly, a to zpisoby:
zapnout, vypnout, zménit stav. Je tedy mozné neomezovat se na naméfené hodnoty a vytvaret
velké mnozstvi vlastnich ovladacich signala. Tento fakt byl otestovan.

4.2.4 Webovy server

Nejdrive byla nutné instalace webového frameworku Flask. Po jeho tispésné instalaci se jiz
mohla importovat jeho knihovna do nového Python programu, v tom stac¢i server zinicializovat
a lze jiz tvorit strukturu webového serveru. Pii spusténi program zapne webovy server a ¢eka
na webovy dotaz od jiného zafizeni. Jakmile takovy dotaz pfijme, zpracuje ho a mtze pomoci
knihovny vytvorené v kapitole 4.2.3 odeslat ovlddaci signél Smart vypinaci.

4.2.5 Nastaveni IFTTT platformy

Pro vyuzivani platformy IFTTT je nutna registrace. Jakmile probéhne registrace a pfi-
hlaseni, muze se uz vytvorit nova appleta. Tato appleta pouziva jako spoust sluzbu Google
Assistant, ve které sta¢i nastavit pozadovanou frazi, a jako akei sluzbu Webhooks. Jedna

'Pomér ¢asii, které signal stravi v jednotlivych arovnich.
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se o sluzbu, kterd provede webovy dotaz na uréenou webovou adresu. Jakmile se appleta
aktivuje, zajistuje spojeni mezi servery Google a Smart Hubem (obrazek 3.8).

Jelikoz se k webovému serveru pristupuje z internetu, je nutné, aby byl dostupny na vefejné
IP adrese. Ve vétsiné pfipadu, kdy je zafizeni pripojeno do mistni sité, neni mu pridélena
verejna IP adresa. Je mozné udélat webovy server dostupny pomoci presmérovani portu na
smérovaci, ke kterému je zafizeni pripojené, ma pristup k internetu a pridélenou verejnou
adresu. Pfi pfesmérovani porti je diilezité hledét na bezpecnost sité a presmérovaného zafizeni,
které je vystaveno internetu a tak mize celit kybernetickym utoktm.

Po nastaveni platformy IFTTT a pfesmérovani portu 80 zafizeni do internetu byla ovéfena
funkénost celé komunikace, od Google Assistanta aZz po Smart vypina¢ (obrazek 3.8).

4.2.6 Instalace displeje a desktopového prostiredi

Displej je ovladany ¢ipem ili9341, pro ktery linuxova distribuce Raspbian jiz obsahuje
kernelovy? modul, pro inicializaci displeje tedy staci aktivovat fadi¢ SPI, a pouzit tento modul
s nastavenim, které mu dava informaci o zapojeni a parametrech displeje. Cely piikaz mize
vypadat napiiklad takto:

modprobe fbtft_device custom name=fb_il1i9341
gpios=reset:22,dc:24,led:12 speed=16000000 rotate=90 bgr=1

Pokud je zadouci, aby se displej inicializoval jiZz po spusténi, je mozné upravit nékteré
konfigura¢ni soubory systému a tuto funkcionalitu zajistit.

Dotykové vrstva displeje je fizena ¢ipem TSC2046, ktery je novou generaci ¢ipu ADS7846.
V Raspbian distribuci Jessie je stéle dostupny kernelovy ovlada¢ pro tento ¢ip. Inicializace je
tedy podobna jako u displeje. Pro spravnou funkcionalitu bylo ale nutné prepojit komunikac¢ni
piny dotykové vrstvy z SPI 1 na SPI 0, jelikoz ovlada¢ o¢ekava zafizeni na SPI 0 a zména by
vyzadovala prilis velky zésah do systému. Pro pouziti nativni podpory displeje a dotykové
vrstvy je tedy vyzadovino, aby obé zafizeni sdilely nékolik pintt na Raspberry Pi. Pro
fungovani dotyku v desktopovém prostiedi je také nutné provést mirnou konfiguraci v jeho
souborech. Cely postup je popsan na foru Raspberry Pi[39].

Jakmile je displej funkéni, mizZe se na ném spustit desktopové prostiedi. Zde je zvoleno
LXDE, jelikoz je pomérné nenaroc¢né. Po jeho instalaci lze spustit na displeji.

4.2.7 Desktopova aplikace

Desktopova aplikace byla vyvinuta v programovacim jazyce Python za pouziti knihovny
TkInter. Aplikace je pies celou obrazovku a zabranuje tak netmyslnému vypnuti. Aplikace
obsahuje tlac¢itka pro jednotlivé ovladané Smart vypinace, kazdé z téchto tlacitek po stisknuti
vysle unikatni RF signal Smart vypinaci. Pfi spusténi aplikace se zavola spusténi i v podkapitole
4.2.4 vytvoreného webového serveru.

2Linuxovy kernel je systémové jadro pouzivané operaénimi systémy Linux.
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4.3 Testovani verze softwaru 1

Verze 1 byla postupné testovana jiz v kazdém kroku jejiho vytvareni. Po dokonceni
posledniho kroku implementace byly pies delsi ¢asové obdobi provadény testy funkcionality
a ostatnich parametra implementace, jako je naptiklad rychlost.

Smart Hub je sém o sobé stabilni, i pfes vySsi teploty se nepfehiiva, neseka a nedochazi
ani k samovolnému restartu nebo zaseknuti se programu. Spolehlivost rozsviceni/zhasnuti je
vysoka, ale nikoliv dokonala. V nékolika piipadech doslo k zaseknuti ptikazu a jeho provedeni
az pri pristim poZzadavku. Pfikazu trva priblizné ¢tyfi a pul sekundy projit celym systémem,
a to od vysloveni posledniho slova pifikazu do rozsviceni/zhasnuti zarovky. Priblizné jednu
sekundu trva zpracovani hlasu Google serverem, ptl sekundy zpracovani webového dotazu
a poslani RF signalu Smart Hubem, a zbylé t¥i sekundy trva komunikace s IFTTT platformou
a jeji zpracovani pozadavku. Tento ¢as se muze mirné zhorsit, pokud uzivateli Google Assistant
plné nerozumi. V piipadé stisknuti tlacitka na displeji Smart Hubu se zarovka rozsviti pfiblizné

za Ctvrt sekundy.

Rychlost je tedy sice dostatecné, ale mé stale prostor pro zlepseni. Zminéné ¢asy byly
zméreny pomoci ¢tyT testt. Prvni test méril celkovou dobu prichodu systémem, druhy test
méril rozdil v ¢ase zpracovani pozadavku Google Assistantem pii zadani piikazu textem
a hlasem. TTeti test mé¥il rychlost rozsviceni{ svétla pii vyvolani webového dotazu na Smart
Hub standardnim internetovym prohliZzecem. Posledni test méril ¢as rozsviceni svétla po
stisknuti tlac¢itka na displeji Smart Hubu.

Nejdelsi ¢as systém stravi zpracovanim pozadavku na IFTTT platformé a to nenf jeji jediné
nevyhoda. Jelikoz se pfistupuje k webovému serveru z internetu, musi byt port Smart Hubu,
na kterém je webovy server, pristupny presmérovan do internetu, coz miize zpusobit diru
v zabezpeceni mistni sité, nemluvé o slozité instalaci zarizeni. Navic v pfipadé, ze by uzivatel
nemél na svém smérovaci prifazenou statickou IP adresu, musel by vyuzivat dynamického
DNS. Problémem zabezpeceni je také fakt, Ze jedina dostupnéa sluzba na IFTTT platformé
pro vytvareni webovych dotazi Webhooks nepodporuje Zadny vhodny zptisob autentizace,
jako je napiiklad ovéreni pomoci klientského certifikatu. Dalsi nevyhodou platformy IFTTT
je to, Ze pro kazdou novou akci se musi vytvofit novéa appleta. V piipadé velkého mnozstvi
koncovych zarizeni mize byt tento proces ¢asové naroc¢ny, pokud by se provadél manualné.
Pouziti jiné sluzby by tedy mohlo byt rychlejsi, jednodussi na nastaveni a instalaci, a také by
toto Tfeseni mohlo byt vice zabezpecené.

Pouziti desktopového prostiedi s GUI aplikaci neni Spatnym feSenim, vSe funguje jak
ma, cela aplikace je rychlejsi na implementaci, GUI se muze jednoduse predélat a cely jeji
vyvoj muze probéhnout na jiném osobnim pocitaci. Toto FeSeni v porovnani s jinymi ma ale
stale nékolik nevyhod. Diky své velikosti pii startu zarizeni dlouho trva, nez se desktopové
prostiedi s aplikaci nacte, a jsou na svij provoz pomeérné vypocetné narocéné. Musi se pocitat

a piipadné Tesit objekty, které mohou prekreslit bézici aplikaci, jako je napiiklad kurzor nebo
chybova hlagka.

Pouziti kernelovych moduli pro pfipojeni displeje s dotykovou vrstvou také neni idealni.
Displej nestiha dostatecné rychle vykreslovat jednotlivé grafiky, a tak pfi zménéch na obrazovce
blik4. Dotykovou vrstvu je problém spravné zkalibrovat, coZ je problém ktery ma vice uzivateli
tohoto displeje. Dotyk funguje spravné, az na kraje obrazovky, kde nereaguje.

26



4.4. SOFTWARE VERZE 2

4.4 Software verze 2

4.4.1 Motivace

Verze softwaru 1 je sice dostacCujici a spliuje zadani této prace, méa ale stale prostor
na zlepSeni. Hlavnimi nevyhodami je pouziti platformy IFTT pro komunikaci mezi Google
serverem a Smart Hubem, vyuziti desktopového prostiedi s GUI aplikaci a pouziti kernelovych
moduld pro pripojeni displeje. ZlepSeni je mozné docilit pouzitim sluZzeb a technologii, se
kterymi autor této prace nemél predeslé zkusenosti. To je jednim z divodi, pro¢ se tyto
sluzby a technologie nevyuzily v prvni fadé. Dalsimi davody je napiiklad vyssi slozitost Feseni,
nemoznost pouziti nebo pfepnuti na jiné desktopové aplikace a vyuziti neustéilené sluzby
gBridge, ktera je teprve v zacatcich svého ptisobeni. Jak se ale ukizalo v podkapitole 4.3,
toto FeSeni by mohlo odstranit nékteré nebo vSechny nedostatky verze softwaru 1.

4.4.2 Instalace a nastaveni Mosquitto

MQTT zprostiedkovatel Mosquitto zde funguje jako most mezi sluzbou gBridge a MQTT
klienty v mistni siti. Tento server neni naprosto nutny, jelikoz jiz sluzba gBridge obsahuje
MQTT zprostiedkovatele, je zde pouzit pouze proto, aby zajistil bezpec¢nost vSech MQTT
zprav mezi Smart Hubem a sluzbou gBridge. Pfi pfemosténi se nastavi komunika¢ni protokol
na TLS, coZ zajisti zaSifrovani vSech pfichozich i odchozich zprav. MQTT zafizeni v mistni siti
tedy nemusi podporovat komunika¢ni protokol TLS, komunikovat s MQTT zprostredkovatelem
na internetu a piresto nepouzivat na internetu nezabezpecené pfipojeni.

Mosquitto server sta¢i nainstalovat a nakonfigurovat. Pti konfiguraci se vybere zabezpeceny
protokol, zada se uzivatelské jméno, heslo, ID a kofeny témat, kterd ma server premostit.|33]

4.4.3 Nastaveni sluzby gBridge

Pro spravnou funkci sluzby gBridge je potfeba provést nékolik kroki. Nejdfive je potieba
se do sluzby zaregistrovat a prihlasit. Poté je mozné pfidat prvni zafizeni, toto zafizeni
bude vidét v aplikaci Home a Google Assistant bude reagovat na piikazy s jeho jménem.
V nastaveni zafizeni se vyplni jednotliva adresa MQTT zprostfedkovatele a jednotliva témata,
na kterd méa zafizeni reagovat, nebo do kterych mé zasilat data. Poslednim krokem je spojeni
s aplikaci Home v mobilnim zafizeni. Zde staci vybrat sluzbu Kappelt gBridge pii pridavani
nového Smart zarizeni a pfihlasit se do vySe vytvoreného uctu. Nyni je mozné zasilat MQTT
zpravy pomoci hlasovych pfikazii nebo mobilni aplikaci Home.|[32]

Instalace a béh vlastni instance serveru, a tim i implementace druhé moznosti architektury
celého systému, je popsana v dokumentaci na strankach gBridge[34].

4.4.4 Knihovna Paho

Knihovna Paho implementujici MQTT klinta nahrazuje v architektuie systému webovy
server Flask. Po instalaci knihovny do zafizeni se v Python kédu Paho naimportuje, imple-
mentuje se inicializace a obsluha udalosti nové pfichozi zpravy. V inicializaci se klient pripoji
ke zprostredkovateli, prihlasi se k odbéru jednotlivych témat a navize udalost nové prichozi
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zpravy na obsluznou funkci. P¥i nové piichozi zpravé ji obsluha zpracuje, vyhodnoti a podle
vysledku odesle RF signal Smart vypinaci pomoci jiz implementované vysilaci knihovny.

4.4.5 Knihovna displeje a GUI aplikace

Knihovna lib_ tft24T|[8| se starda o komunikaci mezi Raspberry Pi a displejem s dotykovou
vrstvou. Je schopna vykreslovat text a obrazky (s pomoci knihovny Pillow[37]), a také reagovat
na dotyk displeje. V druhé verzi architektury nahrazuje kernelové moduly, kterymi byl displej
s dotykovou vrstvou ovladan, desktopové prostiedi LXDE, a desktopovou aplikaci.

V Python programu je knihovna pouzita pro inicializaci displeje s dotykovou vrztvou,
vykresleni obrazku s tlacitky, a pii dotyku vyhodnot{ jeho misto a podle soufadnic odesle RF
signél s odpovidajicim kédem pomoci jiz implementované vysilaci knihovny. Program muze
také zavolat spusténi Paho aplikace, ktera zajisti funkcionalitu se sluzbou gBridge.

Diky podpore knihovny lze prepojit dotykové vrstva displeje zp&t na SPI 1. Zadné z pini
se na Raspberry Pi nesdili, a zapojeni odpovida tabulce 3.1.

4.5 Testovani verze softwaru 2

Verze 2 byla znovu postupné testovana jiz pfi implementaci. Po dokonceni posledniho
kroku implementace byly pfes delsi ¢asové obdobi provadény testy funkcionality a ostatnich
parametrt implementace, jako je napfiklad rychlost.

Stabilita Smart Hubu se nezménila krom teploty procesoru, kterd mirné klesla pod 40
stupni Celsia. Spolehlivost rozsviceni/zhasnuti se velmi zlepsila. Jiz nedochézi k zaseknuti
piikazu, a jeho provedeni az pii piistim pozadavku. Piikazu trva ptiblizné dvé sekundy projit
celym systémem,a to od vysloveni posledniho slova piikazu do rozsviceni/zhasnuti zarovky.
Ptiblizné jednu sekundu trva zpracovani hlasu Google serverem, ptl sekundy zpracovini
MQTT zpravy a poslani RF signalu Smart Hubem, a zbylou piil sekundu trva komunikace
s gBridge sluzbou a jeji pfeloZeni zpravy. Tento ¢as se miize mirné zhorsit, pokud uzivatelovi
Google Assistant plné nerozumi. V piipadé stisknuti tlacitka na displeji Smart Hubu se
zarovka rozsviti pfiblizné za ¢tvrt sekundy.

Rychlost se tedy od posledni verze zlepsila p¥iblizné o dvé a ptl sekundy. Tohoto zlepSeni
bylo docileno diky pouziti sluzby gBridge namisto platformy IFTTT. Zminéné ¢asy byly
zméreny pomoci ¢tyf testt. Prvni test méril celkovou dobu prichodu systémem, druhy test
méfil dobu za kterou se zarovka rozsvitila po zméacknuti tla¢itka v mobilni aplikaci Home.
Tteti test méFil rychlost rozsviceni svétla pii zaslani MQTT pirikazu jinym zafizenim v mistni
siti. Posledni test mé¥il ¢as rozsviceni svétla po stisknuti tlacitka na displeji Smart Hubu.

Pouziti sluzby gBridge mé i dalsi vyhody, pouZitd komunikace MQTT je zabezpecena,
vyzaduje autentifikaci a neni nutné, aby byl Smart Hub dostupny na vefejné IP adrese.
Nent{ tedy potieba presmérovavat porty do internetu pfi instalaci zafizeni a tak snizovat
zabezpeeni mistni sité. Komunikace MQTT mohou vyuzivat také jind Smart Home zafizen,
a ta po pfidani do sluzby gBridge 1ze také ovladat pomoci Google Asisstant. Na rozdil od
platformy IFTTT, sluzba gBridge vyzaduje pfidani kazdého zafizeni, nikoliv akce, a vyzaduje
kratsi nastaveni. Instalace velkého poc¢tu Smart vypinact tedy neni tolik ¢asové naro¢né.
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Funkcionalita displeje ztstala pii kazdodennim provozu na vnéjsek stejné, obrazovka
zobrazuje jednotlivé tlacitka, kterd pii stisknuti rozsviti/zhasnou pifislusna svétla. Viditelnym
rozdilem je pouze to, ze pii zmacknuti tlacitka displej neproblikne, a Ze dotyk funguje i na
okrajich dotykové vrstvy. Zména architektury ale pfinesla vyhody, dotykovou vrstvu je mozné
pripojit na SPI 1, a tak nesdilet piny na Raspberry Pi, aplikace s tlacitky se po startu
zalizeni nacte rychleji, pfi provozu je méné néroc¢na, a nemohou ji prekreslit jiné objekty,
jako napfiklad chybova hlagka. Nevyhodou miiZe byt to, Ze pokud chceme o chybové hlasce
informovat uzivatele, musime jeji obsluhu fesit sami, stejné tak se nelze pfepnout na jinou
desktopovou aplikaci, a jakdkoliv zména v GUI vyZaduje néro¢néjsi implementaci.

4.6 Umisténi do elektroinstala¢ni krabice

Pro zajisténi mozného umisténi do elektroinstalac¢ni krabice je pouzit obal z rozbitého
termostatu, ktery byl uréen pro tento typ instalace. Jde o TFT dotykovy univerzalni
termostat od spolecnosti Sapho[54] (nebo Felix|[17]). Tento termostat se vejde do standardni
elektroinstala¢ni krabice s hloubkou alesponn 30mm, jeho displej je stejné velikosti jako ten
pouzity v tomto projektu, zarucuje izolaci uzivatele od vysokého napéti, obsahuje konektory
pro pfipojeni vodic¢ii, a mé jiz sytém na uchyceni do krabice, je to tedy idealn{ feseni pro
vytvofeni prototypu Smart Hubu.

Obal termostatu (obréazek 4.2) je vytvoren ze dvou odizolovanych ¢asti, které lze oddélit.
Prvni z nich je ¢ast s konektory, do které je umistén zdroj, a ktera se pomoci Sroubt pfipevni
do elektroinstala¢ni krabice. Druha ¢ast obsahuje displej, Raspberry Pi a RF vysilaé, a lze ji
pripevnit k prvni ¢asti pomoci sroubku. Propojeni zdroje s Raspberry Pi je zaru¢eno pomoci
konektoru, ktery se sim zapoji pii spojeni obou pilek a to pouze jednim zptisobem, a tak
predchazi obraceni polarity mezi zdrojem a Rasperry Pi.

_{-

31 mm

L

o] e

Obrazek 4.2: Univerzalni dotykovy termostat.|17]

Pro potieby prototypu je takovéto feseni dostatecéné, zarucuje izolaci uzivatele od vysokého
napéti, vypada pomérné atraktivné a neomezuje funkcionalitu. V8e ale neni dokonalé, pti
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instalaci jednotlivych komponent do obalu bylo vyuzito lepidla, coz by pii sériové vyrobé
nebylo vhodné.

4.7 Propojeni s projektem CVUT

Po tispésné implementaci tohoto projektu probéhlo nékolik setkani s panem Nicola Zaru,
ktery je soucasti CVUT projektu "Vicekanalova komunika¢ni platforma pro Internet véci
(IoT)". V tomto projektu se vyviji router slouzici ke spojeni jednotlivych IoT zafizeni pomoci
odlisnych technologii a protokoli. Router obsahuje nékolik univerzalnich konektorti, do kterych
je mozné vlozit komunika¢ni moduly, pomoci kterych router pfijima a odesila zpréavy.

Po domluvé feseni byl panu Nicola Zaru poskytnut stejny par RF moduli, ktery byl
pouzit v tomto projektu, a predprogramované Arduino s upravenou verzi vysilaci knihovny
implementované v podkapitole 4.2.3, které presné simulovalo vystup vysilaciho pinu Raspberry
Pi. Pan Nicola Zaru poté RF pfijimac¢ pripojil na router ze svého projektu a implementoval
FeSeni pro prijiméni signéla z Smart Hubu.

Projmuté signaly miiZe router zpracovat, a budto pfes libovolny komunika¢ni modul
poslat dal jinému zarizeni, které bude ovladat zarovku, nebo router muze zarovku ovladat
piimo pomoci pfipojeného vykonného prvku.

Diky své univerzéalnosti miize router také vyuzit jednoho ze svych komunikac¢nich modult
pro komunikaci s mistni siti, a pripojit se jako klient k bézicimu MQTT zprostiedkovateli na
Smart Hubu. Komunikace tedy nemusi probfhat pouze pres RF signéaly, jak je udano v zadani.

4.8 Zavér praktické c¢asti

Priabéh vyroby Smart Hubu byl pomérné bezproblémovy, pouziti zavedenych technologii
a sluzeb k vétginé préace zajistilo to, ze se pfi implementaci nenarazilo na zadnou chybu v cizi
knihovné nebo sluzbé. Technologicka omezeni sluzby IFTTT a kernel modult displeje byla
adresovana v druhé verzi softwaru a Smart Hub se tak zdokonalil. Dokonéeny Smart Hub
funguje tak, jak mé, a je v kombinaci s Smart vypina¢i vhodnym feSenim Smart osviceni
domécnosti. Diky pouziti komunika¢niho protokolu MQTT v druhé verzi softwaru miize
Smart Hub fungovat i jako server pro jind Smart zaiizeni v domacnosti.
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Vypracované feseni Smart Hubu spliiuje vSechny body zadani. Smart Hub je pfipojeny
k mistni siti pomoci WiFi, obsahuje RF vysila¢ 433MHz a displej. Povel k rozsviceni/zhasnuti
je mozné zadat pomoci dotykového displeje, hlasovym piikazem pies Google Assistant, nebo
pomoci mobilni aplikace Home. Smart Hub svétla rozsviti/zhasne pomoci vyslani RF signalu
smart vypinaci nebo routeru z projektu CVUT: Vicekanalova komunikaéni platforma pro
Internet véci (IoT). Celé zafizeni je mozné umistit do elektroinstalacni krabice a to diky
vyuziti obalu, ktery byl na tuto instalaci urceny.

Resent je spolehlivé, robustni a hlavné rychlé. Pti ovladani svétla pomoci dotykového
displeje je odezva velmi rychla a tak plné nahrazuje standardni vypina¢. PTi pouziti hlasového
piikazu je rychlost totozné s konkurencénimi vyrobky, jako jsou napiiklad Smart Zzarovky.
Oproti ostatnim Smart RF Hubim toto feseni obsahuje displej a je dostate¢né malé na to, aby
se mohlo instalovat do elektroinstalacni krabice, a tim nahradilo jeden z vypinaci. Z jednoho
mista poté mize uzivatel ovladat vSechny své Smart vypinace, diky vyuZziti komunika¢niho
protokolu MQTT popiipadé i jind Smart zafizeni. Napiiklad v pfipadé instalace u vchodovych
dvefi toho uzivatel mize vyuzit pro vypnuti vSech svétel a zafizeni pii odchodu.

Z prototypu Smart Hubu lze navrhnout sériové vyrabéné zafizeni. To by vyZzadovalo
predevsim néavrh propojovaci DPS, ke které se pfipoji jednotlivé moduly, nebo DPS jiz
obsahujici vSechny komponenty. Pouzity obal termostatu neni $patny, obsahuje ale nevyuzité
konektory, pomérné hodné vystupuje ze stény a ma okolo displeje velké ramecky. Odstranéni
téchto nevyhod by vyZzadovalo navrh vlastniho obalu.

Rozsiteni funkcionality Smart Hubu se muze docilit také navrhem vlastnich Smart
vypinact, které po provedeni akce odeslou potvrzovaci RF signél. Na trhu takovéto Smart
vypinace, které nevyzaduji nulovy vodi¢ pro svou funkci, dostupné nejsou. Potiebn4 energie
pro odeslani signélu by se mohla postupné ukladat do kondenzatoru, a tak by vypinac
nevyzadoval mnohem vyssi proud pro svoji funkci pii vypnutém svétle. Pouziti takovychto
Smart vypinaci by zajistilo jesté vyssi spolehlivost rozsviceni/zhasnuti diky potvrzovacimu
signalu a zobrazeni spravné informace o stavu svétla pfi pouziti manualniho tlac¢itka na
vypinaci.

V této chvili pfi instalaci systému Smart osvétleni s timto Smart Hubem je stile potieba,
aby alespon jedna elektroinstala¢ni krabice obsahovala nulovy vodié, a to pro potfeby napajeni
Hubu. Smart Hub také neobsahuje zadny vykonny prvek, v pfipadé vymeény za existujici
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vypina¢ tedy neni mozné spinat a rozepinat ¥idici vodice v krabici. P¥i testovani byl Smart Hub
instalovan misto schodistového vypinace s nulovym vodicem, funkci tedy nikterak neomezoval,
pro univerzaln{ pouziti by se ale tyto dva problémy mohly Fesit.

Svétla lze ovladat pomoci hlasu, mobilni aplikace a dotykové obrazovky. Systém by se
mohl rozsifit o bezdratové ovladace s baterii, kterymi by Sel rozsitit poc¢et mist, na kterych lze
svétla manuélné ovlddat. Jeden takovy ovladac¢ by se mohl umistit naptiklad vedle no¢niho
stolku pro vypnuti vSech svétel pred spankem.

Dalsim rozsifenim Smart Hubu muZe byt integrace s vice sluzbami a virtualnimi asistenty,
jako je napriklad Amazon Alexa.
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Priloha A

Seznam pouzitych zkratek

API
ARM
ASK

CSI

DNS
DPS
GPIO
GUI
HDMI
HE-AAC
HTTP
HTTPS
IoT

Ip

IR

ISM
LC-AAC
LCD
LED

Application programming interface
Advanced RISC Machine
Amplitude-shift keying

Camera Serial Interface

Domain Name System

Deska plosnych spoju

General-purpose input/output

Graphical user interface

High-Definition Multimedia Interface
High-Efficiency Advanced Audio Coding
Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Internet of Things

Internet Protocol

Infrared

Industrial, Scientific and Medical

Low Complexity Advanced Audio Coding
Liquid-crystal display

Light-emitting diode
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PRILOHA A. SEZNAM POUZITYCH ZKRATEK

M2M
MQTT
OTG
RAM
RF
SD
SPI
SSH
SSL
TCP
TFT
TLS
USB
VAT

Machine to machine

Message Queuing Telemetry Transport
On-The-Go

Random-access memory
Radio Frequency

Secure Digital

Serial Peripheral Interface
Secure Shell

Secure Sockets Layer
Transmission Control Protocol
Thin-film-transistor

Transport Layer Security
Universal Serial Bus

Value-added tax
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